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La complessita del cyberbullismo. Un approccio di digital literacy
Francesco Marrazzo

Il presente contributo intende affrontare la complessita del cyberbullismo, con un
approfondimento sulle dinamiche socio-relazionali che si celano dietro il rapporto tra
minori' e nuove tecnologie e sulle modalita di funzionamento e le caratteristiche specifiche
(affordances) delle piattaforme di condivisione e scambio delle informazioni, proponendo
un approccio basato sull'importanza della digital literacy per adolescenti e adulti. A seguito
di questa breve introduzione, il primo paragrafo offrira un aggiornamento sul dibattito
scientifico relativo al fenomeno cyberbullismo, con I'obbiettivo di cogliere i piu comuni errori
legati ad una sua misinterpretazione e di evidenziare, piuttosto, continuita e differenze
rispetto al bullismo classicamente inteso. Nel secondo paragrafo, invece, si proveranno a
delineare le caratteristiche principali del rapporto tra adolescenti e media digitali che
possono risultare rilevanti nell’analisi e nell’elaborazione di percorsi educativi sul
cyberbullismo, a partire dal presupposto che l'atteggiamento ostile verso l'uso delle
tecnologie digitali da parte degli adolescenti non permette una reale comprensione di
fenomeni e dinamiche tipici dei networked publics. Sulla base delle evidenze della ricerca
sociologica in materia e andando oltre la retorica dei “nativi digitali”, nel terzo e conclusivo
paragrafo si sottolineera l'importanza di un percorso di alfabetizzazione digitale che metta
al centro competenze etiche e di networking, nonché I'utilita dell’appropriazione dei compiti
di alfabetizzazione da parte delle istituzioni scolastiche, in grado di favorire un approccio
dialogico tra genitori, insegnanti e minori.

1. Emergenza cyberbullismo (?)
Una serie di episodi verificatisi nel corso degli ultimi anni e culminati in eventi tragici per i

minori coinvolti e le loro famiglie? ha spinto giornalisti, decisori pubblici e istituzioni a parlare
di una vera e propria “emergenza cyberbullismo”®. Campagne di (dis)informazione, dibattiti

" Nell'ambito di questo contributo, sara utilizzato il termine “minori” con riferimento a ricerche e politiche di intervento (o
relative proposte) che hanno come oggetto indistinto tutti i soggetti minorenni; il termine “adolescente” sara invece
utilizzato facendo riferimento a ricerche (e relative politiche di intervento) aventi ad oggetto minori di eta compresa tra i
13 e i 17 anni (in alcuni casi il limite minimo potra essere di 12 e il limite massimo di 18 anni); nel rispetto anche della
terminologia tipica degli studi effettuati da quel gruppo di ricerca, sara invece utilizzato il termine “ragazzi” facendo
riferimento a ricerche e proposte di policy maturate nell'ambito del progetto di ricerca europeo EU Kids Online, che ha
come oggetto soggetti minorenni di eta compresa tra i 9 e i 18 anni (in alcuni casi 9-16 anni). Infine, sara talvolta utilizzato
pit genericamente il termine “giovani” solo con riferimento a ricerche sulle competenze digitali aventi ad oggetto anche
soggetti da poco maggiorenni.

2 Si fa riferimento in particolare al caso del suicidio della 14enne novarese Carolina Picchio, avwenuto nel gennaio 2013 a
seguito della diffusione di numerose immagini dell’adolescente durante una festa tra coetanei e dei relativi insulti in Rete.
3 'enfasi (a volte vera e propria ossessione) verso un fenomeno come il cyberbullismo si situa in un pit ampio clima dove
le questioni legate ai giovani vengono sempre piu definite, analizzate, classificate e trattate attraverso la categoria del
patologico (disturbi, sindromi, comportamenti devianti). Come segnalato da Aroldi (2011), tale approccio diviene ancor piu
evidente quando entrano in gioco i mezzi di comunicazione di massa — che hanno ridefinito i concetti di spazio e tempo
(Meyrowitz, 1986), nonché il regime del visibile e dell'invisibile (Thompson, 1995) e I'esperienza stessa della vita quotidiana
(Jedlowski, 2008) — e, piu di recente, i media digitali (Livingstone et a/, 2016), nuovi spazi (di socializzazione) virtuali,
caratterizzati dall'invisibilita dei pubblici, dal collasso dei contesti, ovvero dalla mancanza di confini spaziali, temporali e
sociali dei contesti a cui si e soliti riferirsi nella vita quotidiana offline, e dalla confusione tra pubblico e privato (boyd, 2009)
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pubblici dai toni apocalittici, per riprendere la vecchia formula di Umberto Eco (1964) e
richieste di aiuto da parte di genitori spaventati hanno contribuito alla creazione di un clima
di opinione fortemente repressivo per quanto riguarda il rapporto tra minori e Rete,
culminato nell’approvazione di una legge “a tutela dei minori per la prevenzione ed il
contrasto del fenomeno del cyberbullismo”#, che, pur introducendo alcune misure
preventive relative alle azioni della scuola verso studenti e famiglie, ha decisamente posto
la sua attenzione su strumenti di segnalazione e repressione di episodi gia in corso
(Domenici, 2017). In realta numerosi studi contraddicono le preoccupazioni sulle emergenze
sociali legate alla Rete, tra cui il cyberbullismo, ridimensionando le dimensioni di tali
fenomeni: ad esempio, secondo la ricerca EU Kids Online 2017, in Italia solo il 10% dei ragazzi
intervistati € stato vittima di bullismo (online o offline) e solo il 6% é stato vittima, in
particolare, di cyberbullismo (Mascheroni & Olafsson, 2018). Il continuo foraggiamento delle
distopie e delle retoriche negative sul tema, tipiche del mondo dell'informazione®, induce
una piu generale demonizzazione dei media digitali (Brancato & Chirchiano, 2016), mentre
continua a mancare una definizione condivisa tra comunita scientifica, opinione pubblica e
policy maker del cyberbullismo, che ancora oggi viene concepito in maniera separata dal
bullismo.

Per qualificare un fenomeno come bullismo, & necessario ritrovarvi tre componenti centrali:
aggressione intenzionale, ripetizione e squilibrio di potere; l'aggressione puo essere
etichettata come bullismo quando la situazione include tutte e tre le componenti. Pertanto,
il bullismo puo essere visto come una pratica intenzionale in cui qualcuno con un potere
fisico e/o sociale sottopone un’altra persona ad un’aggressione sociale, fisica e psicologica
ripetuta (Olweus, 1994). La caratteristica dell'intenzionalita viene usata per distinguere il
bullismo da atti di mero conflitto o che possono causare disagio in maniera accidentale. Lo
squilibrio di potere viene definito in maniera ampia per includere differenze fisiche, sociali o
altri tipi di differenze che rendono difficile per la vittima difendersi da sola; tale squilibrio
puo manifestarsi in termini di forza fisica ma anche di popolarita nel gruppo di pari. La
caratteristica della ripetitivita, infine, significa che alla vittima viene procurato disagio in
maniera intenzionale per un periodo di tempo ripetuto e permette di escludere dalla
definizione di bullismo episodi singoli ed occasionali (Olweus, 1994; Levy et a/, 2012). In tal
senso, gli episodi di ripetuta e volontaria prevaricazione, attuati da soggetti in eta scolare
verso i loro coetanei attraverso i mezzi elettronici (Smith, 2012), non possono essere
considerati in maniera separata dal bullismo, di cui il cyberbullismo e una sua continuazione
con altri mezzi (Smith, 2013). Molti studi che confrontano il bullismo online e offline
mostrano come i minori sostengano che il bullismo avvenga piu frequentemente e con piu
forza emotiva a scuola (Ybarra et a/, 2012), anche se episodi di cyberbullismo possono

— tutti elementi che hanno dato vita, in numerosi segmenti della societa, a un atteggiamento caratterizzato dalla paura e
da un rifiuto incondizionato verso qualsiasi forma di alfabetizzazione dei minori alla Rete.

4 Legge 29 maggio 2017, n. 71. " Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del
cyberbullismo’. La prima firmataria della proposta di legge all'origine dell'intervento legislativo citato & stata la senatrice
Elena Ferrara, in passato docente di Carolina Picchio.

> Si vedano, tra gli altri, D'Alessandro J., Curiosi, vulnerabili e sempre piu piccoli bambini su Internet e i genitori tremano,
Repubblica. Affari & Finanza, 22 gennaio 2018; Ferrario P., L'odjo e il bullismo spopolano sul web, Avvenire, 30 gennaio
2018.
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avvenire al di fuori del contesto scolastico (Tokunaga, 2010)®. Inoltre, in numerose occasioni,
I"'overlap tra online e offline nelle vite degli adolescenti, (presunti) "nativi digitali” (Prensky,
2001; Jenkins, 2007), ovvero la percezione di una scarsa separatezza tra i due mondi (Boccia
Artieri, 2012), avvalora il collegamento tra i due tipi di bullismo nelle esperienze individuali,
come dimostrato dalle vittime di bullismo elettronico che conoscono i rispettivi bulli nel
mondo reale.

Sebbene bullismo online e offline siano piu simili che differenti e nonostante tale
avvicinamento risulti ancor piu evidente come risultato della crescente convergenza
tecnologica (Levy et al, 2012; Casas et al, 2013), non bisogna dimenticare di evidenziare
alcune caratteristiche peculiari che consentono meglio di circoscrivere il fenomeno del
cyberbullismo. Innanzitutto, € opportuno declinare le tre caratteristiche principali del
bullismo sopra evidenziate sulla dimensione online. In tal senso nella componente “squilibrio
di potere” bisogna sottolineare eventuali episodi in cui lI'autore di bullismo risulta anonimo
per la sua vittima, il che puo elevare il grado di minaccia percepito (Kubiszewski et a/, 2015)
e il senso di impotenza di quest'ultima (Dooley et al/, 2009). Per quanto riguarda la
“ripetitivita”, e invece il caso di notare come i messaggi online possano essere non solo
inviati piu e piu volte, ma anche condivisi, diventare persistenti e raggiungere un’audience
piu ampia, anche in termini di bystanders (Ybarra et al, 2012; Law et a/, 2012): con questo
termine la letteratura in materia enuclea un terza figura, ovvero quella del minore che assiste,
guarda o semplicemente reagisce o interagisce con bullo e vittima durante il verificarsi di
episodi di bullismo, con relative conseguenze sulle azioni di entrambi (Hong & Espelage,
2012)".

Per quanto riguarda invece il contesto relazionale in cui puo manifestarsi il cyberbullismo, e
stato dimostrato, con strumenti di socia/ network analysis, che il fenomeno é piu frequente
in gruppi di pari caratterizzati da un alto coefficiente di clustering nelle relazioni online —
quindi dalla tendenza a chiudersi in diversi piccoli gruppi, tipica ad esempio della dinamica
di formazione dei gruppi sulle piattaforme online (Sunstein, 2002; Pew Research Center,
2014) — e meno frequente in gruppi caratterizzati da un alto grado di closeness centrality
nelle relazioni amicali offline e online (Heirman et a/, 2015). Con riferimento alla fascia di eta
dei minori coinvolti, il cyberbullismo e pit comune durante le scuole superiori, piuttosto che
durante i primi cicli di istruzione (Levy et al, 2012), probabilmente anche a causa
dell'avvicinamento alle tecnologie digitali piu ampio nella fascia di eta 13-18, cosi come
confermato anche dalle recenti ricerche italiane (Mascheroni & Olafsson, 2018). D'altro
canto, cosi come il bullismo rappresenta appena una parte del piu ampio insieme di forme
di vittimizzazione tra pari e di harassment per gli adolescenti, oltre ad essere collegato ad
altre forme di discriminazione su base sessuale, religiosa, di orientamento sessuale, di

& 'utilizzo di mezzi elettronici implica che se prima le azioni di bullismo avvenivano in un contesto fisico determinato (come
la scuola) e finivano con l'uscita della vittima da quell’ambiente, oggi le molestie possono continuare durante tutto I'arco
della giornata, rendendo il fenomeno del cyberbullismo piu difficile da contenere e piu complesso da ignorare (Rigby &
Smith, 2011).

" In generale, gli utenti dei social media tendono a considerare piu pericolosi episodi di online harassment che coinvolgano
la dimensione pubblica (ad es. attraverso la pubblicazione di messaggi privati) (Pew Research, 2018a). Con I|'espressione
online harassment si intende un'ampia categoria di molestie e abusi online, che vanno dalle offese verbali alle molestie
sessuali, passando per stalking, minacce e molestie generiche e messa in imbarazzo della vittima (Pew Research Center,
2017); gli episodi di online harassment possono essere legati a molestie dirette, cosi come all'invasione della privacy
dell'utente, anche tramite azioni di hacking degli account personali sui social network (Lenhart et a/, 2016a).
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identita di genere e di abilita/disabilita (Levy et a/, 2012), cosi il cyberbullismo non deve
essere confuso con le numerose forme di drama, inteso come “un conflitto performativo e
interpersonale che ha luogo di fronte a un pubblico coinvolto e attivo, spesso sui social
media”, che serve a rinforzare le norme sociali all'interno di un gruppo di pari o a rinforzare
le tradizionali norme di genere (Marwick & boyd, 2011) e che puo pertanto essere usato
dall'adolescente per mettere alla prova amicizie, testare le dinamiche della popolarita o
semplicemente ottenere attenzioni (boyd, 2014). Date le caratteristiche e le dimensioni
socio-relazionali alla base di questi episodi, diventa pertanto necessario evitare un'eccessiva
confusione tra drama e cyberbullismo in senso stretto, laddove molti adulti non risultano
spesso in grado di distinguere tra le due fattispecie, tendendo talvolta ad un’eccessiva
drammatizzazione di qualsiasi episodio di conflitto tra adolescenti nato in Rete.

2. Adolescenti e tecnologie digitali: la formazione dei networked publics

Preoccupazioni come quelle per il cyberbullismo nascono spesso per l'incapacita, da parte
degli adulti, ma anche dei decisori pubblici e delle istituzioni scolastiche, di comprendere le
principali caratteristiche, ovvero le affordances dei social media, nonché le dinamiche che si
celano dietro la formazione dei networked publics (I1to, 2008) da parte degli adolescenti. Nel
loro rapporto con le piattaforme digitali, in particolare con quelle di social networking, gli
adolescenti trovano la possibilita di ricostruire dei nuovi spazi pubblici, o public, in rete, che
permettono loro di comunicare con amici, di creare reti di persone e informazioni. Se gli
adolescenti reagiscono alla separazione dagli spazi pubblici, aggregativi, sociali e politici che
siano, imposta dai loro genitori, gli adulti saranno portati a vedere in quei luoghi virtuali
degli elementi di pericolo e valutarne in maniera solo negativa le principali caratteristiche o
affordances, che nel caso specifico possono essere declinate nella “persistenza”, ovvero nella
durata delle espressioni e dei contenuti online, nella “visibilita”, ovvero nel pubblico
potenziale che puo esserne testimone, nella possibilita di “diffusione”, ovvero nella facilita
con cui il contenuto puo essere condiviso, e nella “ricercabilita”, ovvero nella capacita di
trovare contenuti (boyd, 2011). In questi luoghi, gli adolescenti trovano di solito i loro
coetanei piu gentili che offensivi e sono coinvolti la maggior parte delle volte in interazioni
positive (Pew Research Center, 2011; 2018b). Secondo la ricerca EU Kids Online 2017,
sebbene in crescita, la percentuale di ragazzi italiani che hanno fatto qualche esperienza su
internet che li ha turbati o fatti sentire a disagio e pari solo al 13% (Mascheroni & Olafsson,
2018). Le retoriche negative sul Web 2.0 dipendono pertanto dai blocchi o dalle restrizioni
imposti dagli adulti: anche la retorica della dipendenza dai social media ne & un esempio,
visto che viene concepita come «uno stratagemma culturale per indebolire gli sforzi con cui
gli adolescenti rivendicano uno spazio» (boyd, 2014, p. 128). Nella maggior parte dei casi,
invece, gli adolescenti usano i social media non perché dipendenti dalle tecnologie, ma
perché «stanno rispondendo ad un mondo sociale in cui gli adulti controllano e limitano le
loro abitudini e le loro attivita, sostenendo che e necessario per la sicurezza» (/bidem, p.
130).

Ovviamente, non tutto il mondo Internet e rischioso e spesso I'esposizione a rischi non
conduce necessariamente a esperienze negative, dannose e dolorose. Rischi e opportunita
sono entrambi destinati a crescere in relazione alle esperienze online dei minori e, per molti
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ragazzi, il contatto online con contenuti e situazioni comunicative rischiose, cosi come
avviene per i rischi offline, puo tradursi in una maggiore resilienza, ovvero una maggiore
capacita di affrontare e gestire situazioni pericolose (Livingstone et a/, 2011). Alcune ricerche
hanno addirittura dimostrato che i ragazzi che usano internet di piu e per svariate attivita
hanno piu probabilita di incontrare qualche rischio, ma sono piu “attrezzati” per fronteggiarli
(Livingstone et al, 2012a). Nonostante queste evidenze, il discorso sulla sicurezza ritorna in
maniera costante a proposito degli ambienti di socializzazione mediati dalle tecnologie
digitali, visto che, sin dall’avvento dei social network, é stato impossibile parlare del rapporto
degli adolescenti con essi senza affrontare la questione della sicurezza in rete, con
particolare riferimento alla sfera sessuale. In realta, molti casi erroneamente etichettati come
cyberbullismo sono solo la punta di un fenomeno a cui molti adulti guardano con forte
preoccupazione, ma che sta ridefinendo, in assenza di informazioni e discussioni in famiglia
e a scuola, la formazione alla sessualita negli adolescenti connessi sui networked publics. il
cosiddetto sexting. Il termine, sintesi di sex e texting, si riferisce alle forme di invio e ricezione
di contenuti espliciti di carattere sessuale sotto forma di testi, immagini e video. Alcune
ricerche empiriche statunitensi dimostrano la forte diffusione del fenomeno tra gli
adolescenti sin dalla fine dello scorso decennio (Pew Research Center, 2009). Nel caso del
sexting, la produzione sociale di significato connessa allo scambio di immagini e messaggi
a sfondo sessuale viene intesa dagli adolescenti come pratica di socializzazione, sia nel senso
di avvicinamento al sesso, sia nel senso di scambio e condivisione con il proprio gruppo di
pari (/bidem). Il sexting puo cosi essere visto come una parte significativa del modo di
portare avanti una relazione amorosa da parte degli adolescenti, in maniera sempre piu
connessa tra dimensioni online e offline (Pew Research Center, 2015). Non a caso, una ricerca
italiana testimonia che gli adolescenti sono molto meno turbati da episodi di sexting,
rispetto a quelli di cyberbullismo (Aroldi et a/, 2016): i rischi connessi alla visione e ricezione
online di messaggi o immagini a sfondo sessuale solo in rari casi condizionano
negativamente le esperienze degli adolescenti, proprio perché questi ultimi evidentemente
ne apprezzano la natura relazionale e connaturata all'esperienza di formazione e
socializzazione tra pari®. | social media hanno introdotto un nuovo spazio di lotta per i propri
spazi privati e la propria espressione personale da parte degli adolescenti, che cosi
ridefiniscono la sfera di cio che intendono proteggere dagli occhi dei genitori e cio che
rimane visibile solo al gruppo di pari, e di conseguenza la nozione stessa di privacy (Boccia
Artieri, 2012; Marrazzo, 2012), che gli adolescenti sempre piu ricercano per difendersi da
genitori e adulti in genere. Anche le affordances tecniche e le impostazioni predefinite da
ogni piattaforma influenzano il modo in cui gli adolescenti usano un particolare social
network: «quando gli adolescenti incontrano una particolare tecnologia, prendono decisioni
basate sui loro obiettivi» (boyd, 2014, p. 95), ivi incluso il desiderio di tenere uno spazio
proprio libero dalle invasioni adulte, cosi che il sempre maggior uso di Snapchat, piattaforma
di social networking sempre piu diffusa tra le fasce di eta piu giovani, soprattutto negli Stati
Uniti, caratterizzata dall'evanescenza dei messaggi, oltre che dalla possibilita di condividere
in maniera immediate storie e immagini in diretta, puo essere collegato non tanto al

8 Chiaramente come sottolineato in precedenza (cfr. /nfra, paragrafo 1), tutto cambia quando lo scambio di immagini a
sfondo sessuale avviene su ampia scala, coinvolgendo un pubblico pilt numeroso e sfociando in veri e propri episodi di
molestia online, in ogni caso non sempre classificabili come cyberbullismo.
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desiderio di praticare sexting, quanto a quello di ricostruire un public in rete lontano dagli
occhi indiscreti del mondo adulto, di certo piu avvezzo al popolare Facebook rispetto ai
social network di pil recente diffusione®.

3. Genitori e figli a lezione di Facebook (e Snapchat)

La discussione sugli strumenti necessari a combattere I'emergenza cyberbullismo si sofferma
solitamente su azioni repressive, che privilegiano aspetti penalistici rispetto a quelli socio-
educativi, la rimozione dei dati degli utenti rispetto ad un’educazione consapevole degli
stessi. Molto spesso quello che manca agli adulti & una sincera curiosita nel comprendere
quali ambienti i loro figli frequentano, ovvero un interesse nei confronti di cio che i ragazzi
fanno online. Dietro l'inerzia degli adulti si nasconde l'idea che i minori siano preparati e
competenti nell’affrontare qualsiasi tipo di problemi online: alle retoriche sulla pericolosita
della Rete si accompagna infatti anche quella sui nativi digitali’®. In effetti il fatto che molti
adolescenti siano grandi utilizzatori della rete e dei social media e che partecipino
attivamente ai networked publics non sempre significa che abbiano di per sé le conoscenze
o la capacita di sfruttare al massimo la loro esperienza online: la ricerca piu recente sembra
infatti aver ridimensionato negli ultimi anni le aspettative nei confronti del livello di
alfabetizzazione mediatica dei cosiddetti “nativi digitali”, evidenziando come in realta gli
adolescenti non acquisiscano competenze digitali in modo naturale o automatico (Helsper
& Eynon, 2009)"". Come ampiamente dimostrato da molti studi empirici, difatti, sono in
molti, tra i giovani, ad avere un bagaglio piuttosto povero di competenze digitali e le
differenze spesso seguono lo status socio-economico (Hargittai, 2010): in particolare, al
variare delle condizioni socio-economiche delle famiglie di appartenenza variano le capacita
possedute dai minori di utilizzo delle potenzialita offerte dalla Rete (Morcellini & Mulargia,
2012). La ricerca empirica ha inoltre evidenziato che la mancanza di accesso, ovvero di
motivazione all'uso e di competenza digitale, contribuirebbero a radicalizzare lo svantaggio
sociale dei gruppi con meno risorse socio-economiche (Cotten & Jelenewicz, 2006).

% Negli USA sono gli utenti tra i 15 e i 30 anni ad utilizzare piu di quelli appartenenti a qualsiasi altra fascia di eta i social
network (Lenhart et a/, 2016b). Tra gli adolescenti (13-17 anni), YouTube (85% degli utenti), Instagram (72%) e Snapchat
(69%) sono molto pil usati di Facebook (51%), mentre Snapchat ¢ il social network usato con maggior frequenza (dal 35%
degli utenti vsil 15% di Instagram e il 10% di Facebook) (Pew Research Center, 2018b). Per quanto riguarda i maggiorenni,
Facebook rimane il social network piu utilizzato nella fascia 18-24 anni (lo usa 1'80%), seguito pero da vicino da Snapchat
(78%), in netta crescita rispetto agli anni precedenti, e Instagram (71%); proprio Snapchat rappresenta il social network
dove sono piu evidenti le differenze negli usi tra le diverse fasce di eta (solo il 7% degli over 50 lo usa) (Pew Research
Center, 2018c). Una recente indagine ha testimoniato un tasso di abbandono di Facebook superiore ad altre fasce di eta
da parte degli utenti tra i 18 e i 30 anni a seguito degli scandali legati alla privacy che hanno coinvolto la piattaforma (Pew
Research Center, 2018d). In Italia, anche nella fascia di eta 18-24 Facebook rimane nettamente il social network piu utilizzato
(70% di utenti unici su base mensile), distanziando nettamente Instagram (52%) e Snapchat (11,8%), superato anche da
Twitter e Pinterest. In ogni caso, esaminando gli indici di differenziazione dell'accesso per fascia di eta di tutti i principali
social network (cd. composition index), Snapchat risulta I'unico in cui la frequenza di accesso raddoppia nelle fasce di eta
pil giovani rispetto alla media della popolazione (AGCOM 2018).

19 Definizione nata in un noto articolo di Marc Prensky (2001), in contrapposizione agli immigranti digitali; con I'espressione
“nativo digitale” si indica in genere una persona che é cresciuta con le tecnologie digitali (cellulari, Internet, MP3, ecc.),
facendo riferimento alle persone nate dopo il 1985.

" A livello pili prettamente metodologico, la ricerca pil recente invita educatori e policymakers a riflettere in ogni caso
sulla difficolta di valutare le reali competenze digitali dei minori, che spesso sono tacite o date per scontate (Van Deursen
et al, 2016).
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Rimanendo in lItalia, un‘indagine sull'uso dei nuovi media tra gli studenti delle scuole
secondarie superiori di Lombardia, Trentino e Val d'Aosta, volta ad analizzare in profondita
le dotazioni tecnologiche a disposizione degli studenti e le abitudini d'uso della rete (Gui,
2015), ha dimostrato che gli studenti i cui genitori hanno un piu alto livello di istruzione
(laurea o diploma di scuola superiore) hanno maggiori probabilita di svolgere in Rete attivita
capital henancing (Di Maggio et al, 2014), quali la ricerca di informazioni e di impegnarsi in
un pil ampio spettro di attivita onl/ine (Livingstone & Helpster, 2007)'%. Un'indagine simile,
riguardante la sola Lombardia, volta ad indagare anche le competenze digitali degli studenti,
ha dimostrato inoltre che, a fronte di un uso piuttosto diffuso di computer e altri strumenti
digitali e di una elevata connettivita (accesso ad Internet), ovvero di un utilizzo molto intenso
degli strumenti sociali della rete, le competenze digitali critiche, ovvero quelle relative alla
capacita di valutare l'affidabilita dei contenuti, di identificare correttamente le fonti e i
possibili rischi, sono decisamente meno sviluppate tra studenti di istituti professionali,
rispetto agli studenti liceali. La stessa ricerca evidenzia numerose difficolta degli studenti nel
riuscire a distinguere le caratteristiche principali dei piu importanti siti e/o piattaforme
online, da Wikipedia a YouTube (Gui, 2013). Tale aspetto suggerisce che stia attualmente
crescendo una generazione di falsi nativi digitali, senza reali competenze informatiche, chiusi
in un giardino recintato, le cui reali capacita cognitive e multitasking non sono affatto
superiori a quelle delle generazioni precedenti (Kirschner & De Bruyckere, 2017). Ad
esempio, la scarsa conoscenza del funzionamento del web 2.0, insieme alla nuova
considerazione della privacy in ambito digitale (infra, paragrafo 2) porta molti adolescenti a
condividere dati personali anche sensibili sulle piu note piattaforme digitali, con importanti
conseguenze anche sulla possibilita di diventare vittime di episodi di bullismo online: alcuni
studi testimoniano che la condivisione di informazioni personali &, infatti, un importante
fattore di rischio legato al bullismo online (Biegler & boyd, 2010; Walrave & Heirman, 2010).
Altri contributi di ricerca testimoniano invece come sia estremamente importante
distinguere tra i vari soggetti minori che si approcciano alla Rete, identificando quali ragazzi
sono piu vulnerabili a esperienze problematiche e quali, invece, sono in grado di gestirle
(Livingstone et a/, 2012b). Parlare dei minori come nativi digitali implica pensare che c'é un
mondo in cui tutti i giovani condividono e padroneggiano le stesse competenze, piuttosto
che vedere I'online come un mondo variegato e talvolta poco familiare a tutti (Jenkins, 2007).
L'immagine dei "nativi digitali” puo rendere inoltre piu difficile prestare attenzione al digital
divide, inteso come il divario di accesso a Internet tra i segmenti della popolazione con
diversi livelli di istruzione e condizione economica (Mossberger et a/, 2003). La retorica dei
nativi digitali, dotati tutti dello stesso grado di comprensione e della stessa capacita di
autodifesa in Rete, non solo e falsa ma e anche nociva in termini di policy making, perché
informa una visione della realta per cui non ci sarebbe bisogno di trasmettere cultura e
competenze digitali ai minori: quella dei nativi digitali € una metafora che puo distrarre dalla
comprensione delle sfide che gli adolescenti affrontano nel mondo connesso, un’ennesima
semplificazione indebita che nasconde le disuguaglianze sociali esistenti anche in Rete e
insieme non contribuisce ad aumentare le loro competenze (boyd, 2014). Il rischio e che

12 | a stessa ricerca evidenzia una chiara associazione inversa tra pervasivita dello smartphone nei momenti significativi della
giornata e il titolo di studio dei genitori, ad indicare la necessita di considerare un nuovo profilo di “utente socialmente
svantaggiato”, guardando piu ai contenuti delle pratiche online che alla loro frequenza (Gui, 2015).
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interventi legislativi e di regolamentazione orientati alla massima salvaguardia dei minori
possano produrre effetti non intenzionali, generando episodi in cui le pratiche sociali che
hanno luogo all'interno della rete collidono con le policy (Bulger et al, 2017), invece di
trovare in esse una infrastruttura di empowerment (Mulargia, 2017)"3.

Oltre alla messa in discussione del mito del giovane competente digitale, quello che occorre
e anche la capacita, da un parte di un adulto interessato ad affrontare le vite di bambini e
adolescenti online, di costruire un immaginario che possa, per quanto possibile, essere il piu
vicino possibile alla realta di pratiche ed atteggiamenti, al loro modo di percepire e pensare
i contenuti in quegli spazi, alle logiche sottese a certe forme anche estreme di condivisione
e scambio: quello che occorre, in sintesi, € un “riallineamento dei discorsi tra giovani e adulti”
(Boccia Artieri, 2012).

Il bullismo, e quindi anche il cyberbullismo, non e un problema di singoli studenti, ma il
risultato di un’interazione sociale all'interno della quale i genitori e gli educatori devono
entrare per modificare I'interazione stessa: «anziché opporre resistenza alla tecnologia e
temere cio che potrebbe succedere quando i giovani adottano i social media, gli adulti
dovrebbero aiutare i giovani a sviluppare le competenze e la prospettiva per affrontare in
modo produttivo le complicazioni portate dalla vita nei publicin rete» (boyd, 2014, p. 252).
Numerose ricerche empiriche testimoniano, infatti, quanto sia importante per gli adolescenti
sapere di poter ricevere consigli sul comportamento online da parte dei genitori (Pew
Research Center, 2011) o di poter parlare di episodi accaduti online con i docenti (Aroldi et
al, 2016)™. Promuovere la Rete significa anche aiutare i minori a comprendere che cio che
stanno facendo online — e questo e vero in particolare per i bulli — determina la loro
immagine e potra influire su come saranno visti in futuro dagli altri. Proporre un percorso di
alfabetizzazione digitale volto a far acquisire un giusto grado di digital literacy (Glister &
Glister 1997; Buckingham 2010)', ovvero la capacita di utilizzare con senso critico'® i media
digitali conoscendone le opportunita, ma anche i rischi per la privacy e sicurezza dei dati
personali (Murero, 2010), significa riconoscere che per i giovani le competenze strettamente
tecniche, informatiche e di uso delle piattaforme digitali sono subordinate ad un nuovo
insieme di competenze, di networking ed etiche, utili per muoversi nel sistema operativo
basato sui network (Rainie & Wellman, 2012).

13 Nel dettaglio, numerose sono le situazioni paradossali che possono venirsi a creare (Mulargia, 2017): legislazioni che
considerano i minori come innocenti da proteggere, senza considerare che essi possono essere soggetti attivi e dotati di
agency anche nell'interpretazione di comportamenti negativi (es. sexting e cyberbullismo); interventi normativi che,
cercando di proteggere i minori dagli abusi, finiscono per criminalizzare alcuni comportamenti che gli stessi minorenni
considerano normali; leggi che per proteggere i minori rischiano di ledere (pit 0 meno intenzionalmente) i diritti degli
adulti (Bulger et a/, 2017). Ad esempio, nel corso del dibattito parlamentare sulla legge sul cyberbullismo, numerosi sono
stati i tentativi, da parte di diversi attori politici, di inserire nel testo normativo riferimenti a reati che non coinvolgevano
specificamente i minori (ad es. la diffamazione a mezzo web).

4 La piu recente analisi della letteratura scientifica e delle pratiche di media literacy mette in evidenza come ormai la
tematica ruoti intorno a cinque aspetti principali, collegati tra loro: la partecipazione dei giovani, la formazione dei docenti,
il supporto genitoriale, iniziative di policy e la progettazione di interventi evidence-based (Bulger & Davison, 2018).

15 | a ricerca ha ampiamente declinato il macro-concetto di /iteracy individuando, tra le altre, |'information literacy, quella
legata alla sicurezza e quella inerente la comunicazione mobile, e ponendo attenzione specifica al tema della differenza tra
la /iteracy dei ragazzi e quella dei loro genitori (Byrne et a/, 2016).

16 || legame tra media literacy e pensiero critico & sempre piu evidente nella letteratura in materia (cfr. ad es. Hobbs &
Jensen. 2009; Hobbs & McGee, 2014).

-63 -



Fuori Luogo Rivista di Socologia del Territorio, Turismo, Tecnologia vol 4 n. 2/2018

Numerose ricerche hanno evidenziato I'efficacia di programmi scolastici anti-bullismo che
coinvolgano attivamente i genitori (Ttoffi & Farrington, 2011), a conferma che il mondo degli
adulti, insieme al gruppo di pari, costituiscono utili risorse di mediazione dell’'esperienza
online degli adolescenti (Savonardo, 2018): in particolare, le campagne di educazione e
sensibilizzazione dovrebbero avere l'obiettivo di diffondere la consapevolezza presso le
famiglie che quanto avviene in Rete ha rilevanza tanto quanto cio che accade a scuola'’. Tale
necessita € confermata anche da recenti episodi di emulazione di pratiche auto-lesionistiche
mostrate attraverso video circolanti su blog, siti e social network, i cosiddetti NUGC (negative
user generated content), che spesso rappresentano, ben piu del cyberbullismo o di altre
forme di online harassment, le piu importanti fonti di esperienze negative per i ragazzi in
Rete (Mascheroni & Olafsson, 2018). In questo senso, nei programmi educativi di contrasto
e prevenzione dei fenomeni legati al bullismo online potrebbe essere utile proporre percorsi
e classi di alfabetizzazione digitale basati sull’apprendimento cooperativo (Midoro, 2007), in
cui genitori e figli siano coinvolti insieme e imparino ad usare e decifrare correttamente le
principali piattaforme di social networking, ma anche quelle meno conosciute fra gli adulti,
secondo un approccio didattico che restituisca la componente sociale e di condivisione ai
processi di alfabetizzazione digitale (Rheingold, 2012), lasciando molto spazio alla
discussione ed all'interazione tra i discenti, anche attraverso progetti comuni basati
sull'acquisizione di competenze digitali nel senso piu ampio del termine e simulazioni sulle
reazioni di genitori e figli a casi concreti di aggressioni e bullismo online, tramite giri di
tavolo simultanei e condivisione di informazioni e sensazioni personali'®. Lezioni congiunte
a scuola, mediate da formatori specializzati (da psicologi a informatici, da giuristi a sociologi),
potrebbero diventare una strada di gran lunga piu utile per ristabilire il giusto rapporto tra
adolescenti (piu sensibili al tema del cyberbullismo) e adulti, rispetto ad interventi repressivi
che provino solo a nascondere le reali dinamiche della vita degli adolescenti online. Alla luce
dei risultati positivi delle iniziative di alfabetizzazione mediatica in una serie di settori
evidenziati dall'attuale ricerca empirica' e della riconosciuta importanza della valutazione
dei dati relativi all'efficacia di singoli interventi di alfabetizzazione mediatica e digitale,
emergono interessanti prospettive di ricerca, anche in ambito multidisciplinare, con una
potenziale collaborazione tra pedagogisti, sociologi, studiosi di comunicazione e psicologi
sociali, sull'impatto della problematica del cyberbullismo nella fascia di minori piu esposta,

7 Diventa importante intercettare in questi percorsi non solo bulli e vittime, ma tutti i minori potenziali bystanders, che
spesso rivestono un ruolo fondamentale in quanto pubblico di messaggi denigratori e offensivi relative ai soggeti bullizzati
(cfr. infra, paragrafo 1). Si evidenzia che, secondo le analisi di EU Kids Online 2017, se il 6% dei ragazzi italiani dichiara di
essere stato vittima di cyberbullismo nell'ultimo anno, il 19% ne é stato testimone. | ragazzi si dividono equamente fra
quanti hanno cercato di aiutare la vittima (49%) e quanto non hanno fatto nulla (50%) (Mascheroni & Olafsson, 2018). La
ricerca empirica ha evidenziato invece comportamenti diversi da parte della popolazione adulta tra i testimoni di episodi
generici di online harrassment con un percentuale piu ampia (65%) di individui che agiscono in qualche modo dopo aver
assistito a casi di abusi online (Lenhart et a/, 2016a).

'8 Un approccio basato sull’acquisizione dei prerequisiti culturali, su un nucleo ristretto di concetti e di capacita operative
chiave — il cui possesso & fondamentale per qualsiasi successivo apprendimento —, su una didattica per problemi, e infine
su strategie di insegnamento volte a promuovere atteggiamenti e metodi di lavoro utili a sviluppare I'autonomia dei
partecipanti & quello suggerito anche dalla specifica letteratura in materia di digital literacy per adulti (Delfino et a/, 2008).
19 Bulger e Davison hanno in particolare evidenziato, con una rassegna della pil recente ricerca empirica in materia,
I'efficacia delle iniziative di alfabetizzazione mediatica e digitale come risposta flessibile, sia per gli insegnanti che per gli
studenti, a seguito di rilevanti casi di cronaca e attualita; come modalita per collegare pensiero critico e cambiamenti nei
comportamenti; come base di partenza per una accurata interpretazione di contenuti faziosi e di parte (2018).
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ovvero gli adolescenti tra i 13 e 17 anni, studenti delle scuole superiori. Considerato che la
ricerca piu recente tende ad enfatizzare in maniera esclusiva il ruolo dei genitori (Bhat et a/,
2010) o quello delle istituzioni scolastiche (Shariff, 2008; Cowie & Colliety, 2010; Bagattini et
al, 2018), nella sensibilizzazione dei minori sul tema del cyberbullismo appare utile invece
svolgere analisi piu compiute sui percorsi formativi di alfabetizzazione digitale da
intraprendere, sui target di minori (distinti per classi di eta, scolarizzazione, reddito familiare,
ma anche livello di competenza digitale®®) da coinvolgere, sull'interazione tra docenti e
genitori da stimolare, sull'importanza di affiancare alla discussione e al confronto momenti
ludici (Scarcelli, 2015). In particolare, anche in una piu ampia ottica di promozione di una
literacy multiforme, flessibile e realmente empowering per i soggetti coinvolti (Bulger &
Davison, 2018), diventera necessario verificare, anche in via sperimentale, |'efficacia di
interventi mirati di alfabetizzazione digitale nell’'ambito scolastico che coinvolgano docenti,
studenti e genitori, tendendo chiaramente presente che ogni intervento di alfabetizzazione
nell'epoca delle piattaforme online (che sia diretto a sviluppare pensiero critico, sollecitare
cambiamenti di comportamento o creare nuove pratiche di consumo culturale e mediale)
necessita di differenti metodi di valutazione, di aggiornamenti costanti, nonché di mettere
in conto differenze culturali e socio-economiche tra i pubblici-target.
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